
c = (P + k) mod 26,

gdzie k jest kluczem szyfrowania, P jest numerem litery, która szyfrujemy, a C jest
numerem litery po zaszyfrowaniu. Rozszyfrowywanie odbywa sie wedlug wzoru

P = (C - k)mod 26.

Szyfr Cezara bardzo latwo jest opisac w sposób matemat.yczny. Kolejnym literom

alfabetu lacinskiego przyporzadkujemy liczby od Odo 25. Przyjmijmy oznaczeme:

a mod b oznacza (zawsze nieujemna!) reszte z dzielenia liczby calkowitej a przez
dodatnia liczbe calkowita b. System kryptograficzny Cezara moie teraz byc

zdefiniowany wzorem

Jesli ktos zadaje sobie tyle trudu, by szyfrowac wiadomosci wysylane

do kogos innego, to pewnie dlatego, ze nie chce, by inne, niepowolane

do tego osoby, mogly te wiadomosci odczytac. I pewnie znajda

sie te inne osoby, które chca koniecznie przeczytac to, co zostalo

zaszyfrowane. Jesli nie znaja one sposobu szyfrowania, to musza ten

szyfr "zlamac". W jaki sposób mozna tego dokonac?

W tym artykule zajmiemy sie naj prostszymi sposobami szyfrowania,

znanymi od wielu stuleci i nie majacymi juz wiekszego znaczenia

praktycznego. Zostana one pokazane po to, by wyjasnic,

co nazywamy "klasycznym systemem kryptograficznym" .

W kolejnym artykule (Delta 3/1997) opiszemy znacznie nowsze

i lepsze sposoby szyfrowania, tzw. szyfry z publicznym kluczem.

Jeden z najstarszych sposobów szyfrowania pochodzi od Juliusza

Cezara, który szyfrowal swoja korespondencje z Cyceronem.

Sposób ten polegal na tym, ze zamiast kazdej litery pisalo sie litere

wystepujaca w alfabecie trzy miejsca dalej. Tak wiec, jesli uzyjemy

dzisiejszego alfabetu lacinskiego:

ABCDEFGHIJKLMNOPQRSTUVWXYZ,

to zamiast litery A bedziemy pisac D, zamiast K piszemy D, zamiast y

piszemy B. Widzimy wiec, ze alfabet traktujemy "cyklicznie", tzn. po

ostatniej literze Z nastepuje znów pierwsza A itd.

Slynne slowa Cezara ALEA IACTA EST zaszyfrowalibysmy wiec jako

DOHD LDFWD HVW. Na tym przykladzie objasnimy dwa wazne pojecia

kryptografii (czyli nauki o szyfrowaniu): systemu kryptograficznego

i klucza. System kryptograficzny to, mówiac nieprecyzyjnie,

ogólny sposób szyfrowania. W naszym przykladzie polega. on na

tym, ze zamiast danej litery alfabetu piszemy litere wystepujaca

w tym samym alfabecie iles miejsc dalej. Cezar zdecydowal sie

akurat na trzy miejsca dalej, ale równie dobrze móglby pisac litere

wystepujaca siedem miejsc dalej. Sposób szyfrowania (tzn. system

kryptograficzny) bylby w zasadzie ten sam, róznilby sie tylko

wyborem klucza, czyli liczby wskazujacej, o ile miejsc dalej

w alfabecie stoi litera, która mam napisac. Mozna powiedziec,

ze system kryptograficzny polega tu na pisaniu litery stojacej

k miejsc dalej, a liczba k jest kluczem. Podsumujmy: szyfrowanie

polega na wyborze ogólnego sposobu, algorytmu szyfrowania.,

zwanego systemem kryptograficznym i pewnych parametrów, od

których ten algorytm jest zalezny, nazywanych kluczem szyfrowania.

Kazda zaszyfrowana wiadomosc trzeba kiedys rozszyfrowac.

W szyfrze Cezara znajdujemy litere stojaca w alfabecie trzy miejsca

blizej, czyli w istocie stosujemy ten sam algorytm szyfrowania

z innym kluczem. Do szyfrowania uzywamy klucza +3, a do

rozszyfrowywania klucza -3. Gdy znamy klucz szyfrowania,

to znamy tez klucz rozszyfrowywania. Tak naprawde jest to ten sam

klucz, jesli pominiemy jego znak.

Sen Kartezjusza

lab. byla. nat,ura objawionej prawdy?

Najlepiej chyba syntetyzuje ja· poczat.ek

pierwszej z' Medytacji o pierwszej filozofii

napisanej w ]630 r.: Przed kilkoma jui laty

spostrzeglem, jak wiele· rzeczy falszywych

uwazalem w mojej mlodosci za prawdziwe

i jak watpliwe jest to wszyriko, co pózn.iej

na ich podsta.wie zbudowalem; doszedlem

wiec do przekonania, ie jesli chce nare·szcie

cos pewnego i trwalego w naukach

'llstalic, to trzeba raz w iyciu z gruntu

wszystko obalic i na nowo rozpoczac 00

pierwszych podsta,w. Program, który

Kartezjusz realiwwal od chwili swojego
olsnienia, polegal wiec na poddaniu calej

wiedzy testowi radykalnego sceptycyzmu
i sprawdzeniu, co z niej pozostanie.

Dopiero od. tego fundamentu mozna bylo

zaczac budowe gmadm wiedzy wolnej od

zludzen i przesadów. Oczywiscie, z::czego

Nowoczesny swiat, nasz swiat triumfujacej

racjonalnosci, narodzil sie 10 listopada.

1619 rokv, wraz z objawieniem. i koszmarem

nocnym. Tak Philip J. Davis i Reuben

Hersh rozpoczynaja swa piekna ksiazke

Sen Kartezjusza (z podt;Ytulem S'>wlat

wedlu.g matematyki). To Karlezjusz
bowiem, wówczas 23-letni oficer VI!' sluzbie

Maks:ymiliana Bawarskiego, owej nocy
doznal olsnienia, które zmienilo nie tylko

jego wlasne zycie. Przez poprzedzajace

t,o przezycie tygodnie zmagal sie on

z filozoficznym problemem zasadnosci

naszego poznania. W czasie postoju

w wiejskiej chacie, gdzies kolo niemieckiego

miast a mm, w naglym blysku intuicji

dostrzega. podst.awy zdumiewajacej

nauki, po czym zapada. w ~en i SIIi trzy

sny. Pierwsze dwa, wedle jego wlasnej

interpretacji, z:d.ajasie: kwestionowac

dot,ychczasowe zycie Karlezjusza, trzeci

- zdaje sie dawac wsbzówki co do

przyszlego postepowania. - unifikacji Balllki

dzieki syst.ematycznemu i metodycznemu

uzyciu rozumu. Godzi sie jeszcze dodac,

ze filozof w dowód wdziecznosci za

objawione prawdy zobowiazal sie odbyc

piesza pielgrzymke do saili,uanum Matki

Boskiej w Loreto we Wloszecli, która

istotnie odbyl z czteroletnim opóznieniem.

Radykalne zwatpienie

Kartezjanski
przewrót
w filozofii?

Jan WASZKIEWICZ

klasyczne
GUZICKI

Szyfry
Wojciech
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filozof zdaje sobie sprawe, analiza

wszystkich poszczególnych stwierdzen

bylaby - jak to ujmuje - nie konczacym

sie przedsiewzieciem, proponuje wiec

droge na skróty. Polega ona na kolejnym

rozpatrzeniu calych kategorii twierdzen

i odrzucania ich, jesli tylko znajdziemy

powody do odrzucenia niektórych

z nich. Poza tym, trzeba skupic sie

na fundamentalnych zasadach, gdyz

po zburzeniu fundamentów wszystko,

co na nich zbudowane, samo upada.

Jako pierwsze ulegaja zakwestionowaniu

wszystkie stwierdzenia oparte na
swiadectwie zmyslów. Nietrudno bowiem

podac przyklady, kiedy swiadectwo owo

zawodzi. Jasne jest, ze tym bardziej
kartezjuszowy test kaze zakwestionowac

koncepcje wczesniejszych szkól

filozoficznych. Kazda z nich dostarcza

zreszta argumentów za odrzuceniem

konkurentów. Testu nie wytrzymuja

równiez twierdzenia teologiczne. Opieraja

sie one bowiem na pewnych mniemaniach,

dotyczacych natury Boga, których

zaprzeczenie równiez prowadzi do spójnych

konsekwencji.

Mysle, wiec jestem

Co ostatecznie zostaje na pobojowisku?

Otóz jedynym, co wytrzymuje krytyke,

jest fakt krytycznego myslenia i myslacy

podmiot. Mam watpliwosci, byc moze

jestem zwodzony przez zmysly albo

nawet przez samego Stwórce (nawet
tak radykalna hipoteze rozpatrywal

Kartezjusz), ale to jednak ja istnieje,

a co wiecej - to ja watpie. Tej prawdy

nie moga obalic zadne argumenty. Gdyby

bowiem jakis argument doprowadzil do

mojego zwatpienia we wlasne istnienie,

to jednak musialby on dotrzec do mnie

i to poprzez proces myslowy. Potwierdzilby

tym samym i to, ze istnieje, i to, ze jestem

bytem myslacym. Mysle, wiec jestem

- podsumowuje ten stan rzeczy najbardziej

chyba znany aforyzm filozoficzny
wszechczasów.

I
Od tego fundamentu Kartezjusz

odbudowuje gmach swojej wiedzy,

a poniewaz w róznych punktach

wychodzi daleko poza ustalenia swoich

poprzedników, ukazuje równiez potege

swojego systemu, swej metody i jej

glównego narzedzia - sceptycznie

nastawionego ludzkiego rozumu.

Jak jednak wyglada rekonstrukcja?

Co wlacza Kartezjusz do obszaru

niewatpliwej wiedzy? Wiedza ta, jesli ma

byc doskonalsza od odrzuconych mnieman,

musi byc z góry odporna na test
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Po pierwsze, bedziemy zakladac, ze osoba lamiaca szyfr zna system

kryptograficzny i nie zna tylko klucza. Dlaczego przyjmujemy takie

zalozenie? Wsród wielu powodów mozna wymienic ten, ze system

kryptograficzny na ogól trudniej zmienic niz klucz. Uzywa sie wiec

tego samego systemu na tyle dlugo, ze osoby niepowolane moga

wykrasc informacje o samym systemie. Bezpieczenstwo szyfrowania

bedzie zapewnione dzieki czestym zmianom kluczy. Innym powodem

jest ten, ze czesto tego samego systemu uzywa bardzo wiele osób

i sam system jest dobrze wszystkim znany.

A jak w takim razie zdobyc klucz, jesli dysponuje sie tylko tekstem

zaszyfrowanym? Czasami nie jest to trudne. Np. szyfr Cezara mozna

zlamac bardzo latwo. Przeciez ma on tylko 26 kluczy. Wystarczy

spróbowac wszystkich, by przekonac sie, ze tylko jedna wiadomosc

brzmi sensownie, a pozostale stanowia niezrozumialy belkot. Klucz

uzyty w tym rozszyfrowywaniu jest wlasciwym kluczem. Widzimy

wiec, ze system kryptograficzny dopuszczajacy niewiele kluczy

nie jest bezpieczny i latwo taki szyfr zlamac. Kiedys myslano,

ze bezpieczenstwo szyfru zalezy po prostu od liczby kluczy. Girolamo

Cardano, wybitny uczony XVI wieku, pisal, ze niemozliwy do

zlamania jest nieco inny szyfr, polegajacy na tym, ze zamiast kazdej

litery alfabetu piszemy ustalona inna litere. Wyjasni to najlepiej

przyklad. Przyjmijmy, ze zamiast litery A piszemy Q, zamiast B

piszemy 101 itd. wedlug nastepujacego schematu:

ABCDEFGHIJKLMNoPQRSTUVIoJXYZ

QIoJERTYUIoPASDFGHJKLZXCVBNM

(zamiast litery stojacej w górnym wierszu piszemy litere znajdujaca

sie pod nia w dolnym wierszu). Zdanie ALEA !ACTA EST zostanie

teraz zaszyfrowane jako QSTQ oQEZQ TLZ. System kryptograficzny

polega tu na zastepowaniu kazdej litery inna, a kluczem jest

stojaca w dolnym wierszu permutacja liter alfabetu. Kluczem

rozszyfrowywania jest oczywiscie permutacja odwrotna, która

nietrudno wypisac:

ABCDEFGHIJKLMNoPQRSTUVIoJXYZ

KXVMCNoPHQRSZYIJADLEGIoJBUFT

Liczba kluczy jest ogr~mna. Jest ich 26!, czyli

403291461126605635584000000. Oczywiscie, przeszukanie wszystkich

mozliwych kluczy nie jest wykonalne, trwaloby zbyt dlugo. Jak wiec

mozna zlamac ten szyfr? Siegamy do metod statystycznych. Okazuje

sie, ze w tekstach napisanych w danym jezyku poszczególne litery nie

wystepuja z ta sama czestotliwoscia. I tak, na przyklad, w jezyku

angielskim najczesciej wystepuje litera E (okolo 13% wszystkich

liter odpowiednio dlugiego tekstu). Druga z kolei jest litera T

(okolo 9%), nastepnymi sa A, O, N, I, R. W jezyku polskim nie ma

litery tak bardzo wyrózniajacej sie od innych i dlatego lamanie

zaszyfrowanego tekstu napisanego po polsku bedzie nieco trudniejsze.

Najczesciej wystepuja litery A oraz I (po okolo 9%), a po nich E i O

(po okolo 7,5%).

Taki sposób lamania szyfru opisal w opowiadaniu "Tanczace sylwetki" Artur

Conan Doyle. Czytelnik-koneser moze sprawdzic, czy Sherlock Holmes korzystal

z odpowiednich rozkladów czestosci.

Przypuscmy teraz, ze mamy dany tekst zaszyfrowany za pomoca

opisanego wyzej systemu. Musimy, oczywiscie, wiedziec, w jakim

jezyku napisano zaszyfrowana wiadomosc i znac rozklad czestosci

wystepowania liter alfabetu w tekstach napisanych w tym jezyku.

Jesli nasz tekst jest wystarczajaco dlugi (wystarczy juz kilkaset



liter), to rozklad czestosci jego liter powinien byc podobny.

Najczesciej wystepujace litery w tekscie zaszyfrowanym powinny

odpowiadac naj czestszym literom danego jezyka (choc niekoniecznie

w tej samej kolejnosci). Próbujemy przypisac te litery sobie;

po kilku próbach okaze sie, ze dosc latwo mozemy domyslec sie

znaczenia nastepnych liter, potem jeszcze nastepnych, az wreszcie

domyslamy sie znaczenia wszystkich liter klucza i odczytujemy caly

tekst. Duza liczba kluczy nie jest wiec warunkiem wystarczajacym

bezpieczenstwa szyfru.

Przyjrzymy sie jeszcze jednemu systemowi kryptograficznemu.

Od poprzedniego systemu bedzie sie on róznic tym, ze ta sama

litera moze byc zaszyfrowana w rózny sposób, w zaleznosci od

tego, w którym miejscu tekstu wystepuje. Wezmy ciag kilku liczb

mniejszych od 26, na przyklad (3,7,1,11,2). Sposób szyfrowania

polega teraz na tym, ze zamiast pierwszej litery tekstu piszemy

litere znajdujaca sie w alfabecie 3 miejsca dalej, zamiast drugiej

litery tekstu piszemy litere znajdujaca sie w alfabecie 7 miejsc dalej,

zamiast trzeciej litere znajdujaca sie 1 miejsce dalej, potem litere

znajdujaca sie 11 miejsc dalej, potem 2 miejsca i zaczynamy od

poczatku: 3 miejsca, 7 miejsc, 1 miejsce itd. A wiec zdanie ALE A

!ACTA EST po zaszyfrowaniu bedzie brzmialo DSFL KDJUL GVA.

Zauwazmy, ze litery A w pierwszym slowie zostaly zaszyfrowane

inaczej. Natomiast pierwsza litera A i druga w drugim slowie

zostaly zaszyfrowane tak samo - dlatego, ze druga z nich wystepuje

w tekscie piec miejsc dalej i klucz ma piec liczb. Ten system

kryptograficzny, nazywany szyfrem Vigenere'a, jest wiec jakby

kombinacja wielu systemów Cezara, a kluczem szyfrowania jest

odpowiedni ciag liczb. Klucze, oczywiscie, moga byc dowolnej

dlugosci. Czesto zapamietujemy klucz w postaci slowa. Na przyklad

slowo CEZAR odpowiada ciagowi (3,5,26,1,18): litera C jest trzecia

litera alfabetu, litera E piata itd. Liczba kluczy w tym systemie jest

naprawde olbrzymia. Kluczy dlugosci 26, a wiec takiej dlugosci jak

permutacje w poprzednim systemie, jest 2626; ta liczba jest znacznie

wieksza niz 26!. A jednak ten szyfr tez mozna latwo zlamac.

Lamanie polega na tym, by najpierw odgadnac dlugosc klucza.

N astepnie latwo juz odgadnac liczbe stojaca w kluczu na kazdym

miejscu. Na przyklad, odgadlismy, ze klucz ma dlugosc 5.

Zliczamy litery stojace na co piatym miejscu: na pierwszym,

szóstym, jedenastym itd. Rozklad czestosci tych liter powinien byc

przesunietym o kilka miejsc rozkladem czestosci wystepowania liter

danego alfabetu. Te dwa rozklady mozna bardzo latwo do siebie

"dopasowac" i w ten sposób odnajdujemy liczbe stojaca w kluczu

na pierwszym miejscu. Potem tak samo odnajdujemy liczbe stojaca

na drugim miejscu, na trzecim itd.

A jak odgadnac dlugosc klucza? Mozna po prostu próbowac po

kolei: najpierw przypuscic, ze klucz ma dlugosc 2 i spróbowac

dopasowac odpowiednie rozklady. Jesli sie nie uda, to próbujemy

dlugosci 3, potem 4 i tak dalej, dotad, az znajdziemy wlasciwa

dlugosc. Istnieja zreszta metody statystyczne, dzieki którym mozna

te dlugosc wyznaczyc z dosc dobrym przyblizeniem. Tak wiec ten

system kryptograficzny tez nie jest bezpieczny.

Przyjrzyjmy sie sposobom lamania tych dwóch szyfrów. Wobu

przypadkach próbowalismy znalezc klucz szyfrowania. Wydaje

sie, ze ten sposób postepowania jest najbardziej naturalny. Jesli

znajdziemy klucz szyfrowania, to latwo odzyskamy z niego klucz

rozszyfrowywania i odczytamy zaszyfrowana wiadomosc. Ale czy jest

to jedyny sposób lamania szyfru? Czy odczytanie zaszyfrowanej
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watpliwosci. Mozemy wiec akceptowac

jedynie te sady, które stanowia pewne,

jasne i wyrazne ujecie tego, co twierdze.

Co wiecej, owa jasnosc i pewnosc musi byc

cecha wszystkich elementów akceptowanego

stwierdzenia. Mozemy wiec przy ich

konstrukcji odwolywac sie jedynie do

tego, co przez radykalny test zostalo

dopuszczone. Konstrukcja przypomina

wiec budowanie gmachu matematyki

od pojec pierwotnych i dotyczacych ich

pewników (prosze zauwazyc, ze slowo

to jest jakby zapozyczone ze slownika

Kartezjusza!) do coraz mniej oczywistych

stwierdzen, majacych wszakze za soba

sankcje scislego rozumowania, w którym

odczucie oczywistosci odgrywa istotna role.

Zgoda, ze zarówno okreslenia pewne, jasne,

wyrazne, jak tez dyrektywa oparcia na

nich poznania moga budzic watpliwosci.

Zauwazmy jednak, ze te sama dyrektywe

mozemy sformulowac w sposób mniej

kontrowersyjny. Otóz Kartezjusz przeciwny
byl uznaniu czegokolwiek, co do czego

nie mamy pewnosci, co nie jest dla nas

jasne, czego nie potrafimy wyraziscie

przedstawic (chcialoby sie uzyc potocznego

okreslenia: byl przeciwny metniactwu).
I nie ulega watpliwosci, ze taka dyrektywa

przyswiecala calemu nowozytnemu

rozwojowi nauki.

Rekonstrukcja obrazu swiata

Co wiec Kartezjusz wlaczyl w swój

obraz swiata? Pewne konsekwencje

pociaga za soba akceptacja istnienia mnie

samego. Jesli bowiem istnieje, to jako

ktos przezywajacy pewne doswiadczenia

zmyslowe, z których niektóre sa jasne

i wyrazne (jak ból zeba). To samo dotyczy
najbardziej oczywistych mysli - na

przyklad tych, które odnosza sie do

idei matematycznych. Obszar pewnosci,

a wiec po kartezjuszowsku pojmowanej

prawdy, poszerza sie stopniowo. Pojawiaja

sie w nim idee wrodzone (jako jasne
i wyrazne), wsród których jest idea

Boga. Kartezjusz idzie dalej i wykazuje,

ze istnieje nie tylko idea Boga, ale i Bóg,

jako byt doskonaly. Ulomny ludzki

umysl nie moze byc twórca tej idei,

gdyz rzecz doskonala nie moze powstac

z niedoskonalych. Zródlo wiec idei bytu

doskonalego musi byc co najmniej tak

doskonale, jak owa idea. To kOllczy dowód.

Tak konstruowana rzeczywistosc

Kartezjusza rozpada sie wiec na dwa

obszary: myslacy umysl i swiat materialny.

Cecha pierwszego jest myslenie, cecha

drugiego - rozciaglosc w przestrzeni i ruch

majacy mechaniczny charakter. Jakie



wszakze zwiazki lacza obie te dziedziny?

Komentatorzy wskazuja, ze pojecie

Boga bylo Kartezjuszowi niezbedne do

zalatania istniejacej tu wlasnie dziury

w tworzonym systemie. J ak bowiem

mial on uzasadnic zwiazek miedzy

doswiadczeniem a powstajaca racjonalna

rekonstrukcja rzeczywistosci?, Bóg, jako

byt doskonaly, stawal sie poreczycielem

prawdziwosci konstrukcji rozumowych.

Musza one odpowiadac stworzonemu

swiatu, gdyz w przeciwnym przypadku

jego Stwórca, jako zwodziciel czy oszust,

nie zaslugiwalby na przypisywany mu
atrybut doskonalosci. Miedzy zasadnicza

struktura rzeczywistosci (w pewnej mierze

potwierdzana w doswiadczeniu) a jej

racjonalna rekonstrukcja zachodzi wiec

zasadnicza zgodnosc.

Z ta chwila pojawia sie mozliwosc

pogodzenia sie z obiektywna

rzeczywistoscia, choc akceptowane

z niej bedzie tylko to, co przetrwa test

radykalnego watpienia badz da sie

rozumowo - w sposób jasny i oczywisty!

- wyprowadzic z zaakceptowanych juz

elementów. Na pewno zas nalezy z gmachu

wiedzy usuwac wszystko, co opiera sie

na ideach niejasnych i niewyraznych i na

sadach nie wytrzymujacych krytyki.

Jesli wezmiemy pod uwage, jak zbudowany

byl obraz swiata przed Kartezjuszem,

w jakim stopniu zasiedlony byl przez

rózne, pochodzace z niejasnych zródel byty

widzialne i niewidzialne, to zobaczymy,

do jakiego stopnia swiat kartezjanski

stal sie prostszy, a w perspektywie mógl

ulegac dalszym uproszczeniom. Jakim?

To juz zalezalo od tego, kto i w jakim
celu puszczal w ruch wypracowane przez

filozofa narzedzia. On sam zakwestionowal,

jako nie wytrzymujace racjonalnej

krytyki, pojecia prózni i oddzialywania

na odleglosc. Dlatego jego racjonalna

konstrukcja fizyki, która miala tlumaczyc

fakty odkryte i analizowane przez
Galileusza i innych wielkich badaczy

owego okresu, opierala sie na calym

szeregu zalozen, które raczej oddalaly

niz przyblizaly newtonowska synteze.

Co wazniejsze, fizyka Kartezjusza

byla znacznie mniej zmatematyzowana

od tego, co robil Galileusz i pod tym

wzgledem lepiej miesci sie w tradycji

arystotelesowskiej.

Tak wiec, radykalny racjonalizm

Kartezjusza nie we wszystkich obszarach

byl równie owocny. Zastosowany do

matematyki przyniósl konstrukcje

geometrii analitycznej, co dalo dalszemu

rozwojowi matematyki silny impuls.
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wiadomosci musi byc równowazne znalezieniu klucza? Dla tych

dwóch systemów kryptograficznych jest to równowazne. Przypuscmy

bowiem, ze otrzymalismy jednoczesnie tekst jawny (tzn. tekst

oryginalny, przed zaszyfrowaniem) i tekst zaszyfrowany. Bez trudu

w obu przypadkach wyznaczymy klucz, a wlasciwie oba klucze:

szyfrowania i rozszyfrowywania. Wystarczy przyjrzec sie, jakie litery

w tekscie zaszyfrowanym odpowiadaja kolejnym literom tekstu

jawnego. Czy jednak tak bedzie dla wszystkich innych systemów

kryptograficznych? Spróbujmy sformulowac wyraznie pytania, które..
SIe narzucaja.

Po pierwsze, jesli poznamy klucz szyfrowania, to czy latwo

mozemy odtworzyc z niego klucz rozszyfrowywania? We wszystkich

powyzszych przykladach bylo to oczywiste, ale nie zawsze musi

tak byc. Po drugie, jesli mamy jednoczesnie tekst jawny i tekst

zaszyfrowany, to czy umiemy odtworzyc klucz szyfrowania (lub

rozszyfrowywania)? Znów okaze sie, ze nie zawsze bedziemy umieli
to zrobic.

Klasyczne systemy kryptograficzne to wlasnie takie systemy, których

zlamanie polega w istocie na znalezieniu klucza szyfrowania i tym

samym klucza rozszyfrowywania. W nastepnym artykule poznamy

tzw. szyfry z publicznym kluczem. Polegaja one na tym, ze klucz

szyfrowania moze byc powszechnie znany i kazdy bedzie mógl go

uzyc do zaszyfrowania dowolnej wiadomosci. Klucz rozszyfrowywania

bedzie jednak tajny i tylko jego "wlasciciel" bedzie mógl z niego

skorzystac. W tych systemach kryptograficznych zn,ajomosc klucza

szyfrowania nie wystarczy do rozszyfrowania tekstu zaszyfrowanego.

Potrzebna jest jeszcze pewna dodatkowa informacja, której nie

udostepnia sie publicznie i której w praktyce nie mozna uzyskac, jesli

zna sie tylko klucz szyfrowania. Do skonstruowania takich szyfrów

wykorzystano subtelne metody teorii liczb, algebry, geometrii

algebraicznej i kombinatoryki.

Wycieczka
w wirtualna przestrzen
Jan BARANOWSKI

W Delcie 9/1996 Malgorzata Dworska opisywala Najprostsze

wypelnienie przestrzeni wieloscianami. Byla tam mowa

o pewnym wieloscianie archimedesowym. Zamiast uzytej tam

nazwy tetrakaidekahedron wolalbym nazwe osmioscian sciety.

Ta pierwsza nazwa to (po grecku) czternastoscian, a róznych

czternastoscianów moze byc duzo (na przyklad szescian sciety czy

inny: szescio-osmioscian, znalazl sie w M alej Galerii M atematycznej

Zdzislawa Pogody). Osmioscian sciety jest jeden - powstaje przez

sprytne obciecie narozy osmioscianu foremnego, takie, ze po

narozach zostaja kwadratowe slady, ze scian trójkatnych zas

- szesciokaty foremne. Caly wspomniany numer Delty jest pelen

podobizn osmioscianu scietego.

W artykule Malgorzaty Dworskiej przedstawiona jest argumentacja

przekonujaca, ze osmioscian sciety wypelnia przestrzen.

Rozumowanie odwoluje sie do intuicji plaskiej. Proponuje przyjrzenie

sie temu w przestrzeni. Moze sie uda w wyobrazni, bez ani jednego

rysunku?



II - Co sie tyczy rycin, to zaraz moge ci wyrysowac smoka z oczami z tysiaca slonc

kazde - jesli rysunek masz za dowód prawdy - rzeki Klapaucjusz na to."

(Stanislaw Lem, Cyberiada, Wyprawa szósta)

Widac, ze zarówno Klapaucjusz, jak Lem podzielaja opinie Autora o rysunkach. (Red.)

Wyobraz sobie, Drogi Czytelniku, szescian i jego przekatna laczaca

przeciwlegle wierzcholki. Poprowadzmy taka plaszczyzne prostopadla

do tej przekatnej, zeby dzielila szescian na polowy. Taka plaszczyzna

przecina 6 krawedzi, kazda w polowie. Uzyskalismy znany przekrój

szescianu - szesciokat foremny. Czy widzisz go? Kiedys Krzysztof

Nowinski rysowal w Delcie piekne przekroje bryl foremnych

w anaglifach ... Mamy dwie polówki szescianu.

Jak wyglada jedna taka polówka? Ma jedna sciane szesciokatna,

trzy sciany to kwadraty z odcietymi narozami i trzy male scianki

- takie jak te naroza, trójkaty prostokatne równoramienne. Kiedy

ustawimy taka brylke na scianie szesciokatnej, moze przypominac

statek kosmiczny. Tam, gdzie spotykaja sie kwadraty bez narozy

(pieciokaty), jest wierzcholek, zupelnie nienaruszony wierzcholek
szescianu.

Ustawmy teraz osiem "statków kosmicznych" , zeby spotkaly sie

w jednym punkcie tymi wlasnie wierzcholkami. Jest to mozliwe tak

samo, jak jest to mozliwe z szescianami. Bryla, która powstala, ma

osiem scian szesciokatnych ... Jesli nie widzisz, ze to osmioscian

sciety, zamiast "statków kosmicznych" wstaw cale szesciany. Osiem

szescianów tworzy kostke 2 x 2 x 2. Trójkaciki - sciany "statków

kosmicznych" - leza na scianach tej kostki i zbiegaja sie po cztery
na srodkach.

Wygodnie jest teraz operowac calymi takimi kostkami, po osiem

szescianów, w kazdej siedzi w srodku osmioscian sciety. Jako

szesciany - oczywiscie wypelniaja przestrzen szczelnie. Wezmy

pod uwage wypelnienie normalne, co w tym przypadku znaczy,

ze w wierzcholkach spotyka sie zawsze osiem kostek.

Jak w tych kostkach ustawione sa nasze osmiosciany sciete?

Spotykaja sie scianami kwadratowymi. Do kazdej sciany

szesciokatnej przylega polówka szescianika. Tak jest w kazdej

sasiedniej kostce. W wierzcholkach kostek (za kazdym razem osmiu)

spotykaja sie polówki szescianów bedace na zewnatrz osmioscianów

scietych. Za kazdym razem jest ich osiem.

Jezeli jeszcze chcesz wyobrazac sobie cokolwiek - widzimy dwie

uzupelniajace sie, przystajace struktury zlozone z osmioscianów

scietych stykajacych sie scianami kwadratowymi. Struktury te

dotykaja sie scianami szesciokatnymi.

Wydaje mi sie, ze taka argumentacja jest bardziej przekonujaca,

bowiem rozumowanie na rzucie moze byc zludne. Obracanie brylami

w wyobrazni moze jest trudniejsze, ale w tym przypadku pewniejsze.

Ciekawe jest, ze osmiosciany sciete wypelniajace przestrzen mozemy

inaczej ustawic w dwie uzupelniajace sie, przystajace struktury.

Wybierzmy tak cztery sciany osmioscianu scietego, by zadna para

nie miala wspólnej krawedzi (sa fragmentami scian czworoscianu

foremnego, który mozna by na nim opisac). Jezeli bedziemy

teraz sklejac kolejne osmiosciany sciete tylko tymi wybranymi

scianami (pilnujac, by kwadratowe sciany byly zawsze pionowe

lub poziome), uzyskamy strukture, która przypomina z grubsza

strukture diamentu. Wolna przestrzen miedzy sklejonymi brylami

ma dokladnie ten sam ksztalt, co one.

Zachecam do takiego wyobrazania sobie przestrzennych faktów.

Udane wycieczki po "wirtualnych" brylach przynosza duzo

satysfakcj i.
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Odniesiony do funkcjonowania organizmu

ludzkiego prowadzil do wizji organizmu

jako ukladu mechanicznego, dominujacej

co najmniej do XIX wieku. Mozna by

wspomniec tez o przyczynkach Kartezjusza
w innych obszarach nauki. Inna sprawa,

ze znaczna czesc spv.scizny zostala dosc

pózno opublikowana i jej wplyw na rozwój

nauki byl mniejszy niz powinien.

Trwaly byl ton nadany ludzkiemu dazeniu

do poznania prawdy: zaufanie do ludzkiego

rozumu, zadanie klarownosci konstrukcji

intelektualnych, poddawanie wszystkich

elementów wiedzy testowi radykalnego

watpienia.

Jestem, wiec musze myslec

Taki napis pojawil sie kilka lat temu na

wroclawskich murach. Dobrze oddaje

on wspólczesna pozycje kartezjanskiego

racjonalizmu. Nadaje sie on do

formulowania nostalgicznych zartów,
ale nie przemawia do wyobrazni. Mozna

nan spojrzec jak na pewien program
badawczy, który wyczerpal swoje

mozliwosci. Polegal on na radykalnym

kwestionowaniu wczesniej akceptowanych

praw i prawidlowosci, na zaczynaniu

niejako wszystkiego ciagle od nowa, bez

ogladania sie na poprzedników i uznane

autorytety. Ostatecznymi sedziami

pozostawaly rozum, myslenie i poczucie

oczywistosci.

Kartezjusz mógl jeszcze uwazac, ze te

podstawy systemu sa jednakowe dla

wszystkich i dlatego jego analizy maja

uniwersalna wartosc. Z kazdym kolejnym

kartezjanista sprawa stawala sie coraz

mniej oczywista. Na francuskiego

filozofa powolywaly sie bowiem

wszystkie bez mala pózniejsze systemy

filozoficzne. Kazdy ich twórca zaczynal od

radykalnego zakwestionowania dokonan

poprzedników, kazdy przeciwstawial
im wlasne rozumowania i wlasne

odczucie oczywistosci, a wnioski bywaly
diametralnie rózne.

Dodatkowo, w ostatnich dekadach

- i to przez nauki scisle - zmuszeni

zostalismy do akceptacji sadów dalekich

od oczywistosci i zgodzic sie na
stosowanie pojec niejasnych dla laików.

Dla uratowania racjonalnego obrazu

swiata konieczne stalo sie odwolanie do

autorytetów! Co gorsza, stracilismy wiele

z pewnosci siebie. Nie bardzo wiemy,

co oznacza slowo ja, a i termin myslenie

nie jest tak jednoznaczny, jak kiedys.

Przyczynily sie do tego nauki szczególowe

- psychologia (z psychoanaliza),

lingwistyka, antropologia, logika ...



Nie mozemy wiec wyjsc z systematycznego

stosowania kartezjuszowego zwatpienia

w tym samym punkcie co on - na gruncie

stwierdzenia oczywistosci: mysle, wiec

jestem. Tym bardziej ze i z poczuciem

oczywistosci nie jest najlepiej. Zwatpienie

dokonalo swojego dziela - zakwestionowalo
niemal wszystko, co zakwestionowac bylo

mozna, a co gorsza - nie podsuwa zadnego

punktu oparcia dla odbudowy obrazu
swiata.

Tu moze lezec jeden z powodów tego,

ze w 400 lat od chwili urodzenia sie

twórcy nowozytnego racjonalizmu widac

regres racjonalizmu jako filozoficznej

i zyciowej postawy. Jesli racje mieli

cytowani na wstepie Davis i Hersh, to, byc

moze, oznacza to i koniec nowoczesnosci

- postmodernizm, jak zwie sie modny

obecnie prad filozoficzny i kulturowy.

Towarzyszy mu przyplyw postaw

irracjonalnych (tarot, kabala, astrologia,

znachorstwo ... ).

Zreszta moze nie warto zapominac,

ze wszystko zaczelo sie od olsnienia, snu

i pielgrzymki filozofa.

Patrz w niebo

Teoria ewolucji gwiazd glosi, ze kazda gwiazda po wyczerpaniu swoich

zapasów wodoru zwieksza rozmiary stajac sie chlodnym czerwonym

olbrzymem. Jezeli masa gwiazdy jest zblizona do slonecznej, to zewnetrzne

warstwy gwiazdy oderwa sie tworzac tzw. mglawice planetarna. Odbywa

sie to lagodnie, tzn. nie w wyniku eksplozji, lecz raczej w wyniku silnego

wiatru gwiazdowego. Niezbyt szczesliwie sformulowana nazwa - mglawica
planetarna - pochodzi, jak wiadomo, stad, ze pierwszym obserwatorom

niektóre, bardziej regularne z tych mglawic przypominaly tarcze planet.

Gdy wziac doslownie przedstawiony tu w zarysie opis powstawania

mglawicy planetarnej, mozna by sie spodziewac, ze ogladajac ja

z dowolnego kierunku powinno sie widziec pierscien - jako zbiór tych

miejsc sferycznej rozszerzajacej sie otoczki, gdzie wzrok przenika przez

najgrubsza warstwe materii, czyli w przyblizeniu na obrzezu mglawicy.

Przynajmniej tak powinna mglawica wygladac w swojej mlodosci, gdyz

napotykajac rózne przeszkody w osrodku miedzygwiazdowym powinna

z biegiem czasu tracic symetrie i rozplywac sie w przestrzeni.

Tymczasem skrupulatne obserwacje ruchów gazu w najslynniejszej chyba

mglawicy planetarnej MS7, czyli Pierscienia w Lutni, przeprowadzone

kilka lat temu w obserwatorium na Wyspach Kanaryjskich wykazaly,

ze nie jest ona po prostu rozszerzajaca sie sfera. Wykryto w niej dwa

wyrazne strumienie gazu, jeden ku obserwatorowi i drugi w przeciwna

strone, wyplywajace z centrum mglawicy. Mechanizm powstawania

takiego obiektu moze wygladac nastepujaco. Gwiazda pecznieje do

stadium czerwonego olbrzyma, ale wiatr gwiazdowy jest naj silniejszy

w plaszczyznie równika. Gwiazda otacza sie wiec rzeczywiscie pierscieniem

materii, który staje sie przeszkoda dla dalszych fal wiatru gwiazdowego.

W pózniejszym wiec okresie materia bedzie latwiej wyplywac wzdluz osi obrotu gwiazdy. W sumie powstanie obiekt

o wyróznionej osi symetrii, który ogladany wlasnie z kierunku osi bedzie wygladal jak pierscien - np. mglawica MS7. Gdyby

ogladac ten sam obiekt w plaszczyznie równika, to byloby widac owe dwa plynace osiowo strumienie materii. I takie mglawice
tez sie obserwuje.

Zdawaloby sie, ze nic w tym nadzwyczajnego: niesferyczny wyplyw materii powoduje powstanie niesferycznego obiektu; ale

godne uwagi chyba jest, ze jeden mechanizm moze wytlumaczyc wyglad calej klasy obiektów, przy czym to, co widac na

niebie, zalezy tylko od "punktu widzenia". Tomasz KWAST

_ Zadania
Redaguje Krzysztof OLESZKIEWICZ

M 795. Funkcja f: [O, l] -> [O, <Xl) ma te wlasnosc, iz dla dowolnych liczb nieujemnych

x, y, których suma nie przekracza l, spelniona jest nierównosc f(x + y) 2: f(x) + f(y).

Ponadto f(l) = 1. Udowodnic, ze dla kazdej liczby x E [O, l] spelniona jest
nierównosc f (x) :::; 2x.

Rozwiazanie na str. 15

M 796. Czy przy zalozeniach poprzedniego zadania mozna udowodnic, ze dla kazdej

liczby x E [O, l] spelniona jest takze nierównosc f(x) :::; l, 99x?

Rozwiazanie na str. lS

M 797. Dana jest liczba naturalna n > 1. Znalezc wszystkie wielomiany P

o wspólczynnikach rzeczywistych spelniajace równosc p(xn) = p(x)n dla dowolnej
liczby rzeczywistej x.

Rozwiazanie na str. 13

Redaguje Krzysztof REJMER

F 443. Znalezc ksztalt orbity czastki o masie m poruszajacej sie w polu centralnym
o potencjale

A

V(r) = -4 (A> O),r

jesli calkowita energia czastki ma wartosc równa zero.
Rozwiazanie na str. 16

F 444. Oszacowac rozmiary kropli kapiacych podczas deszczu z sufitu w domu,

którego dach przecieka. Gestosc wody jest równa (! = 103 kg/m3, napiecie

powierzchniowe zas (J' = 7,3.10-2 N/m.
Rozwiazanie na str. 16
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