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w odniesieniu do catych dokumentéw, a jedynie do ich skrotéw, bo tak jest
szybciej (ta technika nosi nazwe ,hash then sign”). Przez to podpis moze by¢
wykorzystany przez falszerza dokumentu wbhrew intencjom podpisujacego.
Wiecej na ten temat mozna poczytaé na stronie [1], gdzie znalezé mozna takze
przyklad takiego falszerstwa: dwa pliki PS o bardzo réznej tresci i tym samym
skrécie MD5.

Algorytm SHA-1 pozostaje poki co bezpieczny, choé¢ powstaly techniki ataku
wymagajace znacznie mniej niz 289 testéw. Proby takie sa podejmowane, ale
kolizje znaleziono na razie jedynie dla uproszczonych wersji tego algorytmu.
Istnieje takze nowszy standard, SHA-2, ktérego rézne wersje generuja klucze
224, 256, 384 i 512-bitowe. Stopien skomplikowania tego algorytmu jest jeszcze
wiekszy niz w przypadku MD5 i SHA-1; wystepuja w nim takze rézne dziwne
stale, na przyklad czgsci utamkowe liczb postaci /p, gdzie p jest liczba pierwsza.
W zwiazku z zagrozeniami atakami National Institute of Standards and
Technology (NIST, amerykanska jednostka rzadowa zajmujaca si¢ miedzy
innymi standaryzacja) zaleca calkowita rezygnacje z MD5 na rzecz SHA-1, a po
roku 2010 rezygnacje z SHA-1 na rzecz wariantéw SHA-2. Nie bedzie to takie
proste, bo SHA-1 jest dzi$ czescia powszechnie uzywanego standardu podpiséw
cyfrowych Digital Signature Standard.

Niedawno (w listopadzie 2007) NIST ogtosit konkurs na nowa funkcje

skrétu, ktéra zastapi MD5 i warianty SHA. Bedzie ona nosita nazwe SHA-3.
Kandydatury mozna zgtaszaé¢ do 31 pazdziernika 2008 roku, po czym, po
czterech latach przeznaczonych na kolejne rundy publicznej dyskusji, nowy
standard ma zosta¢ wybrany i ogloszony w 2012 roku. Projekty musza zawieraé
doktadna specyfikacje wraz z implementacja oraz uzasadnienie takiej a nie innej
konstrukcji algorytmu, doboru parametrow i stalych oraz, w miare mozliwosci,
analize odporno$ci na rézne rodzaje atakéw. Nowa funkcja musi by¢ zdolna do
generowania skrétéw o diugosciach 224, 256, 384 i 512 bitéw. Podstawowymi
kryteriami decydujacymi o wyborze zwyciezcy beda: bezpieczenstwo, koszt
czasowy 1 pamieciowy obliczania funkcji oraz dodatkowe cechy algorytmu, takie
jak np. tatwo$¢ wykonania réwnolegltego.

\m Zadania

Redaguje Ewa CZUCHRY

F 715. Dwie gwiazdy okrazaja wspélny srodek masy ze stalymi co do wartosci
predkosciami liniowymi v; i vy oraz okresem 7. Znalez¢ masy gwiazd oraz odlegto$c
miedzy nimi.

Rozwiazanie na str. 8

F 716. Dwie gwiazdy A i B o masie M kazda, znajdujace sie w stalej odlegtosci r,
pod dzialaniem wzajemnego przyciagania grawitacyjnego poruszajag sie po orbitach
kotowych. W pewnej nieznanej odlegtosci od gwiazd, w tej samej ptaszczyznie,
znajduje sie lekka planeta C. Znalezé te odleglo$é, wiedzac, ze AC = BC' = x, oraz ze
rozmiary trojkata ABC nie zmieniaja sie w czasie ruchu uktadu.

Rozwigzanie na str. 9

Redaguje Waldemar POMPE

M 1204. Kazdy punkt okregu pomalowano na jeden z dwéch kolorow. Wykazaé, ze
istnieje trojkat réwnoramienny wpisany w ten okrag, ktérego wszystkie wierzchotki
maja ten sam kolor.

Rozwigzanie na str. 10

M 1205. Punkty P i @ leza odpowiednio na bokach AB i AD kwadratu ABCD, przy
czym AP = DQ (rysunek). Obliczy¢

XPBQ+ <PCQ+ XPDQ.
Rozwiazanie na str. 11
M 1206. Rozstrzygnad, czy istnieje takich 100 liczb naturalnych a1, az, ..., ai00, ze
dla dowolnych i # j liczba a? jest podzielna przez a;, a liczba a; nie jest podzielna

przez a;.
Rozwigzanie na str. 15
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