Ze swiata USOS. Czes¢ 2 — Kazdy student nosi w kieszeni...
komputer, czyli o Elektronicznej Legitymacji Studenckiej

Méwi sie, ze kazdy nosi w plecaku butawe. Akurat

w odniesieniu do studenta prawdziwe jest powiedzenie,

ze kazdy nosi w kieszeni komputer i wcale to nie oznacza,

ze studiuje informatyke. Moze okreslenie  komputer” jest
nieco na wyrost, cho¢ to calkiem sprawny ,komputerek”,

z wlasnym procesorem, pamiecia, magistrala i systemem
operacyjnym. Mowa o ELS, czyli Elektronicznej Legitymacyi
Studenckiej. Takie legitymacje sa wydawane na polskich
uczelniach od kilku lat (doktadniej od 2006 roku). ELS to
plastikowa karta, ktora od strony graficznej na wszystkich
uczelniach wyglada tak samo, gdyz wyglad ten jest
okreslony przez rozporzadzenie Ministra Nauki i Szkolnictwa
Wyzszego. W plastiku sg osadzone uklady elektroniczne,
ktére moga sie réznié. Rozporzadzenie wymaga, aby ELS
byta wyposazona w uklad stykowy, a nawet precyzuje,
jakie informacje maja tam by¢ zapisane i w jakim formacie.

Uktad stykowy widaé¢ goltym okiem, w podobny sa
wyposazone te lepsze karty ptatnicze. Wiekszosé ELS
ma dodatkowo (opcjonalny) uklad bezstykowy.

Pamieé¢ uktadu stykowego zwykle ma pojemno$é do 90 kilobajtow.
Pamigé ukladu bezstykowego zwykle ma pojemnosé 1 kilobajta.

Ten uktad obejmuje chip oraz antenke do komunikacji. Jedno
i drugie jest zatopione w plastiku i wypatrzy¢ je moze tylko
sprawne oko. Taki uktad jest elementem np. Warszawskiej
Karty Miejskiej.

Proces przygotowania ELS jest do$¢ ztozony i wymaga
specjalnych urzadzen i oprogramowania. Wazna role pelni
w nim USOS. Gdy do USOS trafia dane nowego studenta
oraz zdjecie w odpowiednim formacie (widoczne lewe ucho),
pracownik dziekanatu zleca wydruk ELS. USOS sprawdza
poprawno$é zlecenia — na raz moze by¢ aktywne tylko
jedno, student nie moze mie¢ waznej legitymacji, musi by¢
aktualnie zapisany na studia, a osoba zlecajaca wydruk
musi mie¢ odpowiednie uprawnienia. Zlecenia napltywaja
réwnoczesnie z réznych dziekanatéw (na UW jest ich
ponad 50), ale trafiaja do centralnej bazy USOS, skad
odczytuje je pracownik Centrum Personalizacji. Centrum
jest zwykle jedno, a podstawowym jego wyposazeniem

jest komputer i drukarka. Drukarka to nie byle jaka,

bo przeciez ma drukowaé na plastiku i zapisywaé¢ dane

w ukladzie stykowym ELS. Rézne sg technologie druku

na plastiku, akurat na UW stosuje si¢ technologie
termosublimacyjno-retransferows.

Termosublimacja oznacza zmiang¢ stanu skupienia ciala statego
bezposrednio w stan gazowy pod wplywem bardzo wysokiej
temperatury.

Termosublimacja polega na tym, ze barwnik ze specjalnej
kolorowej tasmy zamontowanej wewnatrz drukarki jest
odrywany i przenoszony na legitymacje. Tasma ma trzy
kolorowe barwne prostokaty, stuzace do wydruku zdjecia,
oraz dwa czarne, do wydruku tekstu po obu stronach
legitymacji. Retransferowos¢ oznacza, ze barwniki nie sg,
przenoszone bezposrednio na legitymacje, tylko najpierw
na przezroczysta tasme, a dopiero z niej na plastik. Dzieki
temu jakos¢ nadruku jest lepsza, a legitymacja nie jest
narazona na uszkodzenia spowodowane bardzo wysoka,
temperatura potrzebna do termosublimacji. W USOSowni
(ten portal informacyjny UW reklamowaliSmy w poprzednim
numerze) mozna znalezé artykut o ELS ze zdjeciami
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ilustrujacymi przebieg wydruku oraz uczestniczace w tym
urzadzenia (http://usosownia.uw.edu.pl/node/292).

Na awersie legitymacji jest kolorowe zdjecie, na rewersie,

w bialym prostokacie, zwykle jest drukowany tzw. kod
kreskowy. Taki kod kreskowy to nic innego tylko specjalny
rodzaj czcionki, w ktorej poszczegdlne znaki maja postaé
kresek i odstepow roznej szerokosci. Kod kreskowy moze

by¢ zbudowany na bazie numeru uktadu bezstykowego,
numeru legitymacji studenckiej lub dowolnego innego
unikatowego identyfikatora, jaki uczelnia przypisze studentowi.
Do odczytywania kodéw kreskowych stuza specjalne czytniki,
na uczelni z tej czesci ELS korzystaja gtéwnie biblioteki.

Personalizacja, czyli nadruk graficzny ELS, to tylko jedno

z zadan drukarki. Rownie wazne jest wpisanie odpowiedniej
informacji na uklad stykowy karty. Sa to dane osobowe
studenta, nazwa uczelni oraz data waznosci legitymacji.
Dane te sa podpisane podpisem elektronicznym. Kazdy
pracownik uczelni, ktory zapisuje co$ na karcie, czyli drukarz
lub pracownik dziekanatu przedtuzajacy waznosé¢ ELS

(o tym bedzie pdzniej), musi posiada¢ podpis elektroniczny,
w celu cyfrowego poswiadczenia zapisywanej informacji.

Jak dziala taki podpis elektroniczny? W technologii

PKI (ang. Public Key Infrastructure — infrastruktura
klucza publicznego; inna nazwa to kryptografia
asymetryczna) kazdemu uzytkownikowi przydziela si¢

pare kluczy oraz wirtualny dokument potwierdzajacy fakt
posiadania konkretnych kluczy przez konkretna osobe

(czyli certyfikat), wydawany przez urzad certyfikacji.

W Polsce jest ich tylko kilka. Urzad certyfikacji musi

nie tylko dbaé¢ o wiarygodnos¢ wydawanych podpiséw,

ale takze informowaé publicznie o tych podpisach, ktére
stracity wazno$é. Te klucze to dwie liczby — jedna z nich,
nazywana kluczem publicznym, jest dostepna publicznie,
druga, nazywana kluczem prywatnym, trzeba chronic¢
réwnie mocno jak PIN do karty ptatniczej czy hasto do CAS.
Oczywiscie, ta para liczb musi mie¢ odpowiednie wtasnosci
matematyczne, w szczegdlnosci uzyskanie klucza prywatnego
na podstawie klucza publicznego musi by¢ obliczeniowo
trudne. Podpisywanie dokumentu elektronicznego polega
na wykonaniu nastepujacych czynnosci:

1. Tworzony jest skrét dokumentu za pomoca jednokierunkowej
funkcji skréotu, czyli charakterystyczna dla niego liczba
o okreslonej dtugosci zalezna od uzytej funkcji skrotu
(o takich funkcjach byta mowa w poprzednim odcinku).

2. Uzyskany skrét jest szyfrowany przy wykorzystaniu klucza
prywatnego osoby podpisujacej. Podczas sktadania podpisu
osoba ta wyraza zgode na takie uzycie, podajac kod PIN
karty, na ktérej znajduja sie klucze. Po zaszyfrowaniu skrotu
dokument elektroniczny jest juz podpisany.

Weryfikacja podpisanego dokumentu wyglada nastepujaco:

1. Tworzony jest skrét dokumentu (doktadnie tak samo jak
podczas podpisywania).

2. Zaszyfrowany skrét dokumentu jest deszyfrowany przy
wykorzystaniu klucza publicznego osoby podpisujace;j.

3. Obie wyliczone wartosci poréwnuje sie. Jesli sa
rowne, to mamy pewno$é, ze dokument zostal
podpisany kluczem prywatnym pasujacym do uzytego
klucza publicznego.



I po co ta cata zabawa z kluczami i podpisywaniem? Po to,
zeby nikt nie moégt zapisanej na ELS informacji podrobi¢,
przyktadowo wpisujac dtuzszy termin waznosci legitymacji.
Taki podpis elektroniczny zapewnia: autentycznosé,
niezaprzeczalnosé i integralnosé dokumentu elektronicznego.

Pytanie do Czytelnika — jak wykorzystaé te sama pare kluczy w celu
wystania do kogo$ tajnego listu, ktéry tylko adresat bedzie méogt
odczytaé?

W uktadzie stykowym karty jest zapisany zaréwno podpisany
rekord z danymi studenta, jak i certyfikat potrzebny

do poswiadczenia uzytego podpisu cyfrowego. Odczytujac
dane z uktadu stykowego karty, mozna takze odczytaé
certyfikat, czyli dowiedzie¢ sie, kto zapisal te dane.

No tak, ale przeciez konduktor w pociagu czy kontroler

w tramwaju nie ma przy sobie urzadzenia do odczytu
danych z uktadu stykowego (no, przynajmniej jeszcze

nie ma). Jak zatem ma sprawdzi¢ waznos$é legitymacji

i uprawnienia studenta do znizki? MNiSW przewidziato

ten problem i wymaga dodatkowo umieszczenia na rewersie
ELS hologramu z data waznosci. Taki hologram to
specjalny rodzaj ,znaczka”, trudny do podrobienia (technika
wytwarzania podobna jest do produkcji banknotéw). Zatem
waznosé legitymacji jest poswiadczana na dwa sposoby:
poprzez date wpisana cyfrowo na ukladzie stykowym

i naklejony na ELS hologram z data.

A to jeszcze nie koniec! Przeciez na wigkszosci ELS

jest takze uktad bezstykowy. Uklad ten moze zawieraé

16 sektoréw, stuzacych do zapisu informacji. W pewnych
miastach niektére z tych sektorow sa wykorzystywane jako
nos$nik karty miejskiej (tak jest np. w Warszawie, Poznaniu,
Wroctawiu czy Krakowie). Dlatego wtasnie blankiety

ELS, nim od producenta trafia na uczelnie, najpierw
wedruja do MZK, gdzie przygotowuje si¢ sektory uktadu
bezstykowego do pelnienia roli karty miejskiej.

Numer uktadu stykowego i uktadu bezstykowego jest
unikatowy dla kazdej karty na $wiecie. Oba te numery
trafiaja, oczywiscie, do USOS-a wraz z informacjg o wydaniu
studentowi ELS i o uzytym certyfikacie.

Uff, ELS gotowa, teraz moze trafi¢ do rak studenta. Student
moze sie nig cieszy¢. .. przez semestr, bo po semestrze

traci waznosé. Na szczescie przedtuzanie waznosci ELS jest
prostsze od jej drukowania, bo nie wymaga zmian w czedci
graficznej. Nie potrzeba do tego drukarki, dzieki temu mozna
to zrobi¢ w dowolnym dziekanacie. Potrzebny jest jedynie
czytnik uktadu stykowego i podpis cyfrowy. Pracownik

dziekanatu wklada ELS do jednego czytnika, a swoja karte
z certyfikatem do drugiego (czesto jest on wbudowany

w klawiature). USOS odczytuje informacje z ELS, zmienia
date waznosci, podpisuje zmieniony rekord (oczywiscie
pyta o PIN) i zapisuje go na legitymacji. Przy okazji
upewnia sie, ze ma do czynienia z aktywnym studentem,

a takze, ze nikt niepowotany nie prébowat gmeraé

w ukladzie stykowym karty.

Blankiety uzywane jako nosniki ELS sg dodatkowo
zabezpieczane réznego rodzaju kluczami. Wymienimy
tylko niektére. Kazda partia kart jest zabezpieczona

tzw. transportowym kluczem systemowym. Przed
wykonaniem na karcie jakiejkolwiek operacji trzeba zdjaé
blokade. Kazda uczelnia postuguje si¢ wlasnym kluczem
macierzystym — $cisle tajnym kluczem zabezpieczajacym
karty wydawane przez uczelnie przed zapisem. Ten klucz
zna tylko USOS. Kazda karta jest jeszcze chroniona
unikatowym kluczem zabezpieczajacym pliki legitymacji
studenckiej przed zapisem, stworzonym przez zastosowanie
odpowiedniego algorytmu do klucza macierzystego uczelni
i numeru seryjnego karty. Osobnymi kluczami chronione sa
sektory uktadu bezstykowego.

Dzi§ ELS najczesciej pelni role legitymacji studenckiej,
karty bibliotecznej, nosnika karty miejskiej. A w przysztosci?
Mozliwosci jest wiele — moze to by¢ karta dostepowa, karta
lojalnosciowa, karta do realizacji mikroptatnosci, nosnik
kwalifikowanego podpisu cyfrowego (zeby i student moégt
czasem co$ cyfrowo podpisaé), a potencjalnie dowolnej
aplikacji napisanej w Javie.

Java to jezyk programowania cze¢sto wykorzystywany do pisania
aplikacji na karty stykowe czy komérki.

Przyktadowo, na UW w niektérych akademikach ELS
otwiera drzwi wejsciowe do budynku (oczywiscie pod
warunkiem, ze student jest zakwaterowany w tym
akademiku). Takze bramka w Bibliotece Uniwersyteckiej
przepuszcza studentéw z wazng ELS.

Do obstugi ELS w USOS-ie powstal specjalny duzy

modul. Zlecanie wydruku, sterowanie praca drukarki,
przedluzanie waznosci, zapis i odczyt z uktadu stykowego

i bezstykowego, obstuga podpiséw cyfrowych — to tylko
czedé realizowanych funkcji. Trzon oprogramowania powstal
jako praca magisterska dwéch studentéw Wydziatu MIM.
Zgadnij, Czytelniku, czyje pierwsze dwie legitymacje zostaty
wydrukowane na UW.
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