Kryptologia postkwantowa

Jednym z wazniejszych osiagnie¢ informatyki opartej
o komputer kwantowy, ktore zreszta eksponujemy

w tym numerze Delty, jest opracowanie efektywnego
(wielomianowego od rozmiaru danych) algorytmu na
rozklad duzych liczb na czynniki pierwsze. Wspaniaty,
budzacy zachwyt wynik. Nie do$¢, ze przepiekny,
korzystajacy z bardzo tadnego fragmentu matematyki,
to jeszcze pozwalajacy wierzy¢, ze komputer kwantowy
ztozony z n kubitéw jest istotnie lepszy od komputera
klasycznego, zawierajacego pamieé o n bitach. Albo
inaczej: ze (tez prezentowany w tym numerze) model
obliczen komputera kwantowego ma istotnie wiecksza,
site wyrazu (przy zalozeniu wielomianowego czasu
dziatania) niz klasyczny model Turinga czy inne
rownowazne.

Co to znaczy w praktyce?

To znaczy, ze wierzymy, iz istnieja problemy, ktére
komputer kwantowy, majacy n kubitéw i wielomianowy
od n czas na dzialanie, rozwiaze, ale juz komputer
klasyczny, obdarzony analogicznymi zasobami (n bitéw
pamieci i wielomianowy czas), im nie podola.
Hipotetycznym przyktadem takiego problemu jest
wlasdnie rozklad liczb na czynniki pierwsze. Dzigki
Peterowi Shorowi wiemy, ze komputer kwantowy radzi
sobie z tym zadaniem. Z drugiej strony: nikt jeszcze nie
potrafil pokazaé, jak to zadanie rozwiazaé (efektywnie)
na komputerze klasycznym.
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Wszystko, co powyzej, wydaje sie tylko i wylacznie zestawem
dobrych wiadomosci. Jednak nie do konca! W dziedzinie
kryptologii istnienie lepszych niz klasyczne komputeréw

moze powodowaé problemy. No bo przeciez bezpieczenstwo
wiekszosci protokotéw kryptologicznych opiera si¢ na zalozeniu,
ze jakis problem jest bardzo trudny. Gdy nagle dostajemy
nowe potezne narzedzie, moze si¢ przeciez okazac, ze pewne
problemy nagle staja si¢ juz latwe! Nie jest to wcale czcze

gadanie, co od razu pokazuje algorytm Shora: przeciez szyfrowanie

RSA opiera sie na trudnoéci faktoryzacji, wiec nie bedzie ono
mialo sensu w $wiecie postkwantowym.

Kryptolodzy stoja wiec przed konkretnym wyzwaniem. Chcac
przygotowaé $wiat na nadejscie komputeréw kwantowych,
musza projektowaé protokoly oparte na trudnosci problemoéw
innych niz rozkltad na czynniki pierwsze. Takie inne zalozenia
w $wiecie kryptologdéw oczywiscie istnieja: czesto zakladamy
chociazby trudno$é problemu logarytmu dyskretnego (np.

w protokole Diffiego-Hellmana), czy problemu logarytmu

w grupie krzywych eliptycznych (np. w podpisie cyfrowym
ECDSA). Niestety! Oba te zalozenia réwniez potrafimy
rozwiazywaé efektywnie za pomoca (hipotetycznego) komputera
kwantowego. . .

Dziedzina kryptologii postkwantowej rozwija sie naprawde preznie.

Na wszystkich czotowych konferencjach kryptologicznych (CRYPTO,
EUROCRYPT, TCC) zawsze co najmniej jedna sesja jest ostatnio
przeznaczana na ten temat. Co wiecej, w roku 2006 po raz pierwszy odbyta
si¢ — 1 odbywa rokrocznie do dzi§ — konferencja PQCrypto, dedykowana
wylacznie tematyce postkwantowej w kryptologii.

Czytelnik Pelen Obaw zapewne w tym miejscu zastanawia sie, czy moze nie jest
przypadkiem tak, ze po prostu komputer kwantowy zaatakuje skutecznie wszystkie
potencjalne protokoly kryptologiczne, bo, na przyktad, bedzie potrafil rozwiazaé

pesymistyczna w tym temacie. To znaczy, o ile wierzy sie, ze komputer kwantowy

/ szybko kazdy problem z klasy NP. Wiekszo$¢ badaczy nie jest jednak az tak

jest lepszy od klasycznego, to jednak intuicja informatykéw powszechnie sktania ich
/ ku hipotezie, ze nie jest on w stanie szybko rozwiazywaé probleméw NP-zupelnych.

Powyzszy poglad daje nadzieje na bezpieczna kryptologie postkwantowa. Co
/ wigcej, mamy juz kandydatow na problemy, ktore wydajg si¢ trudne dla komputera
/ kwantowego. Mamy takze gotowy dos¢ szeroki wachlarz konkretnych protokotéw

opartych na tych zatozeniach. Przykladéw takich protokoléw tutaj podawaé tym
razem nie bedziemy, ale chcemy przynajmniej zaprezentowaé problem, ktory
przyjmujemy jako trudny w $wiecie postkwantowym. (Co oznacza, ze badacze tej
dziedziny staraja si¢ redukowaé do niego inne protokotly.) Opowiemy o problemie
najmniejszego wektora w kracie (shortest vector problem, w skrécie SVP).

Zalézmy, ze mamy dane n wektoréw v; € ZF. Krata calkowitoliczbows rozpicta
/ przez te wektory nazywamy zbior

B = {u eZFiu= invi dla pewnych z; € Z}.
i=1

Pytamy teraz o najkrotszy (w sensie zwyklej metryki euklidesowej) niezerowy
wektor w zbiorze B.

Powyzszy problem (oczywiscie dla odpowiednio dobranych parametréw n i k oraz umiejetnie
wylosowanych wektoréw v;) uchodzi za bardzo trudny nawet dla komputera kwantowego.

Popatrzmy jeszcze przez chwile na bardzo male instancje problemu SVP. Proponuje
dwie zagadki. Najpierw zerknijmy na zestaw: vf = (1,1), v5 = (1, —1), a nastepnie
na: v = (1,7), v§ = (2,12).

\'4

Pytamy, oczywiscie, o najmniejszy niezerowy wektor w kratach rozpigtych przez te
zestawy wektorow.
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Czytelnikowi Sumiennemu proponujemy
znalezienie takich liczb catkowitych
p1 1 p2 oraz qi1 i g2, aby bylo

1" " ’
P1vy + p2vy = vy

1" 1" !’
q1v; + q2vy = vy

Odpowiedz zamiesciliémy w numerze.

W pierwszym przypadku dosé tatwo zauwazy¢ (i udowodnié), ze najmniejszymi
wektorami (poza dwoma innymi, symetrycznymi wzgledem zera) sa wlasnie
wejsciowe v} i v}. Co ciekawe, w drugiej zagadce, mimo ze wejSciowe wektory
wygladaja groZniej, to rozpinana przez nie krata jest dokladnie ta sama krata
(czemu?), wiec najmniejsze wektory to ponownie (1,1), (1,—1), (=1, —1) oraz (—1,1).

Podane przyklady maja na celu ilustracje jeszcze jednej wlasnosci problemu SVP.
Ot6z dla ustalonej kraty istnieja rézne zestawy wektoréw ja definiujace (tzw. bazy),
co wiecej: problem SVP dla réznych baz tej samej kraty moze by¢ istotnie
trudniejszy. Czytelnik Domyslny, ktéremu kojarzy sie to z kryptografia oparta

o klucze prywatne i publiczne, nie myli sie.

PS. Czytelnik-Profan moze by¢ z kolei zaniepokojony naduzywaniem w tym
tekscie zwrotéw takich jak wydaje sie, pozwalajgcy wierzycé itp. Nie jest to jednak
przypadek, a o tym, ze kryptologia to nauka dla ludzi duzej wiary, prébowatem
przekonaé Czytelnikéw juz w numerze 10/2017 Delty.

Klub 44

VE1-44

Termin nadsylania rozwiazan: 28 II 2018

Czoléwka ligi zadaniowej Klub 44 M
po uwzglednieniu ocen rozwiazan zadan
741 (WT =1,82) i 742 (WT = 1,55)
z numeru 5/2017

Jerzy Cisto Wroctaw 47,31
Janusz Olszewski Warszawa 46,79
Marcin Matogrosz Warszawa 44,23
Adam Dzedzej Gdansk 43,22
Marcin Kasperski Warszawa 42,59
Patryk Jasniewski Gdansk 42,49
Roksana Stowik Knuréw 41,91
Franciszek S. Sikorski Warszawa 39,71
Krzysztof Maziarz Krakow 37,45

Widywali$my juz te nazwiska — prawda?
Jerzy Cislo — po raz trzynasty.

Janusz Olszewski — po raz osiemnasty.
Marcin Malogrosz — po raz drugi.

Liga zadaniowa Wydzialu Matematyki, Informatyki i Mechaniki,
Wydzialu Fizyki Uniwersytetu Warszawskiego i Redakcji Delty

Skrét regulaminu

Kazdy moze nadsytaé rozwigzania zadan z numeru n w terminie do korica miesiaca n + 2. Szkice
rozwigzan zamieszczamy w numerze n + 4. Mozna nadsylaé¢ rozwigzania czterech, trzech, dwéch
lub jednego zadania (kazde na oddzielnej kartce), mozna to robié¢ co miesiagc lub z dowolnymi
przerwami. Rozwigzania zadan z matematyki i z fizyki nalezy przesyta¢ w oddzielnych kopertach,
umieszczajac na kopercie dopisek: Klub 44 M lub Klub 44 F. Oceniamy zadania w skali

od 0 do 1 z doktadnos$cig do 0,1. Ocen¢ mnozymy przez wspélczynnik trudnosci danego zadania:
WT =4 — 3S/N, gdzie S oznacza sume ocen za rozwigzania tego zadania, a N — liczbe oséb,
ktére nadestaly rozwigzanie choéby jednego zadania z danego numeru w danej konkurencji

(M lub F) — i tyle punktéw otrzymuje nadsylajacy. Po zgromadzeniu 44 punktéw, w dowolnym
czasie i w ktérejkolwiek z dwéch konkurencji (M lub F), zostaje on czlonkiem Klubu 44,

a nadwyzka punktéw jest zaliczana do ponownego udziatu. Trzykrotne cztonkostwo — to tytutl
Weterana. Szczegélowy regulamin zostal wydrukowany w numerze 2/2002 oraz znajduje sie

na stronie deltami.edu.pl

Zadania z matematyki nr 751, 752
Redaguje Marcin E. KUCZMA

751. Trojkat réwnoboczny o boku dlugosci n zostal podzielony (prostymi
réwnolegtymi do bokéw) na n? tréjkatéw o boku 1 (tréjkatéw jednostkowych).
Wierzchotkom powstalej siatki zostaly przyporzadkowane rézne liczby rzeczywiste
((n+1)(n+2)/2 réznych liczb). Tréjkat jednostkowy nazwiemy zorientowanym
dodatnio, jesli — idac wzdluz jego brzegu, w kierunku wzrastania liczb przy
wierzchotkach (tj. startujac od najmniejszej i idac przez érednia do najwigkszej) —
mamy jego wnetrze po lewej stronie. Dla ustalonej liczby naturalnej n wyznaczy¢
najmniejsza i najwickszg mozliwa wartos¢ liczby tréjkatow jednostkowych
zorientowanych dodatnio.

752. Znalez¢ wszystkie pary liczb catkowitych dodatnich, ktérych srednia
arytmetyczna i érednia geometryczna réznig sie o 1.

Zadanie 752 zaproponowal pan Witold Bednarek z Y.odzi.

Zadania z fizyki nr 648, 649
Redaguje FElzbieta ZAWISTOWSKA

648. Czlowiek wchodzi ze stala predkoscia v na zbocze nachylone pod katem « do
poziomu (rysunek) i ciagnie sanki o masie m za pomoca nierozciagliwej, lekkiej
linki o dlugoéci I. Sanki Slizgaja sie bez tarcia po powierzchni poziomej. Jakie jest
naprezenie linki, gdy tworzy ona z poziomem kat a?

649. Na bardzo cienka przezroczysta plytke naniesiono nieprzezroczyste,
koncentryczne pierécienie. Polozenia i rozmiary pierscieni sa tak dobrane, ze
rownolegta wiazka $wiatla o dlugodci fali A = 500 nm, padajaca prostopadle na
plytke, ogniskuje si¢ w odlegloéci f = 25 cm od plytki. Rozmiary plytki sa male

w poréwnaniu z odleglodcia f.

a) Wyznaczy¢ promienie wewnetrzne i zewnetrzne dwoch najblizszych centrum
nieprzezroczystych pierécieni.

b) W jakiej odleglosci od plytki powstanie obraz punktowego Zrédla $wiatla
monochromatycznego o tej samej dlugosci fali co wiazka réwnolegla, umieszczonego
w odlegtoéci a od plytki na jej osi przechodzacej przez $rodki pierscieni?
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